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1 INTRODUCCION

La descentralizacion de los ensayos clinicos consiste en acercar los procedimientos del
estudio a los participantes utilizando para ello distintas capacidades que combinan
tecnologia, servicios y procesos manteniendo la seguridad de los participantes y la
fiabilidad de los datos.

El propdsito de este documento es describir las principales caracteristicas a tener en
cuenta para realizar ensayos clinicos descentralizados o hibridos con medicamentos en
el ambito nacional. Para ello se abordaran los procesos a considerar para cada elemento
descentralizado estableciendo asi una forma de implementacion uniforme de estos, y de

este modo, garantizando la seguridad de los participantesy la calidad de los datos.

La evolucién del uso de los medios digitales y la telemedicina en los Ultimos anos,
acelerados por la situacion de la pandemia por Covid-19, ha producido una gran demanda
del uso de la tecnologia por parte de la poblacidn general en muchos aspectos de la vida
cotidiana. Su aplicacion en el ambito de la medicina y en concreto en los ensayos clinicos

debe también ser considerada por todos los interlocutores intervinientes en el proceso.

Los ensayos clinicos descentralizados (ECD) pueden constituir una alternativa viable a los
ensayos clinicos tradicionales, dado que la inclusidén de elementos de descentralizacion
ofrece a los participantes una mayor flexibilidad, mediante la transferencia parcial o total
de las actividades del ensayo clinico a su propio domicilio, a través de profesionales de la
salud o a otro centro, fuera del centro principal investigador. De igual manera, los ECD
pueden contribuir a ampliar el grupo de participantes elegibles y facilitar la participacion
en el ensayo y por ende el acceso a terapias innovadoras, a poblaciones que pudieran
estar infrarrepresentadas por vivir en localizaciones lejanas a los centros principales de

investigacion, por problemas de movilidad, o falta de disponibilidad para desplazarse.

El uso de estos elementos deberia considerarse siempre de forma voluntaria y teniendo
en cuenta la brecha digital que puede estar mas presente en algunas poblaciones
especificas. Por ello, es importante que los potenciales participantes puedan, por
ejemplo, a través de sus asociaciones, aportar su opinion sobre la utilizacion de estos
elementos descentralizados y valorar el impacto que la utilizacion de estos pudiese tener

en su participacion en el ensayo.
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Los ECD deben cumplir con todos los requisitos normativos pertinentes, incluidos los
relacionados con la privacidad y la proteccion de datos en cualquier caso ademas de
cuando se transmiten de forma telematica. Al depender de la infraestructura tecnolégica,
incluidos los sistemas de transmision y almacenamiento de datos, las plataformas de
telemedicina y los dispositivos médicos portatiles, es necesario asegurar la idoneidad de
la tecnologia utilizada, una adecuada identificacion, analisis, gestion y control de riesgos,

asi como establecer los planes necesarios para evitarlos o manejarlos.

Por ultimo, si bien los elementos de descentralizacion pueden ampliar el grupo de
participantes elegibles para los ensayos clinicos, también podrian requerir una mayor

cooperacion y compromiso de todas las partes implicadas en los ensayos.

1.1 Concepto y objetivos

Los principales mecanismos de descentralizaciéon, que consideramos clave en los ensayos

clinicos, y que estan contemplados en esta guia, son los siguientes:

e El reclutamiento de los participantes utilizando canales virtuales incluyendo

plataformas digitales de preseleccion.

e La posibilidad de realizar el proceso de consentimiento informado de forma

electréonica (que puede incluir el uso de medios digitales)

e El uso de la telemedicina para seguimiento en remoto de los participantes con

una reduccion de visitas al centro sanitario

e Utilizacion de un servicio de enfermeria movil para realizar determinados

procedimientos en el lugar de residencia del participante.

e La entrega del farmaco y el material de ensayo clinico fuera del centro sanitario

directamente en el lugar indicado por el participante

e La posibilidad de involucrar a centros colaboradores que faciliten la participacion

En este documento se incluyen los procedimientos que deberian seguirse para garantizar

su adecuado uso en los ensayos clinicos que se realicen en nuestro pais.

Es importante tener en consideracion algunos aspectos clave para laimplementacion
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de los ensayos clinicos descentralizados:

1. La responsabilidad de la interpretacion y la toma de decisiones médicas
relacionadas con el ensayo sigue siendo responsabilidad del investigador, como

en los ensayos tradicionales.

2. El personal sanitario delegado por el investigador principal debe estar siempre
cualificado, y formado para llevar a cabo las tareas correspondientes. Dicha
delegacion no exime al investigador de ser responsable de la supervision del

ensayo conforme a la legislacion vigente.

Siguiendo las indicaciones de las Autoridades Reguladoras y para facilitar la
evaluacion del ensayo clinico, los promotores incluiran en la carta de
presentacion los elementos descentralizados que se describen en el protocolo

o documento anexo de dicho ensayo

3. Es necesario reflejar en la hoja de informacion del Consentimiento informado
los posibles elementos descentralizados, los riesgos adicionales que estos
pudieran contemplar, asi como la garantia del mantenimiento de la privacidad

de los participantes por parte de los profesionales involucrados.

4. El protocolo de un EDC debe asegurar que los eventos adversos son recogidos
Yy manejados apropiadamente. Los sujetos participantes en el ensayo
descentralizado deben recibir instrucciones explicitas de como y cuando
contactar con el investigador si sufren un problema de salud grave. Asimismo,
el investigador debe seguir las instrucciones de notificacion del evento adverso

serio al promotor en 24 horas.

5. En el caso de implementar la verificacion remota de los datos fuentes debera
realizarse siguiendo las garantias indicadas en las directrices de la UE y con los
requisitos establecidos por la AEMPS y la AEPD. La monitorizaciéon remota de
datos deberd hacerse de acuerdo con las instrucciones publicadas por la
Agencia Espanola de Proteccion de Datos, concretamente con especial
cumplimiento al documento “Monitorizacion Remota Verificacion de Datos

Fuentes”, publicado en la fecha 27 de mayo de 2020, y al “Documento de
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instrucciones de la Agencia Espanola de Medicamentos y Productos Sanitarios
para la realizacion de ensayos clinicos en Espana”.

6. La podliza del seguro del ensayo clinico debe cubrir cualquier potencial dafno
derivado de los procedimientos del ensayo independientemente de donde
tengan lugar, de acuerdo con el Real Decreto 1090 /2015, de 4 de diciembre, por
el que se regulan los ensayos clinicos con medicamentos, los Comités de Etica
de la Investigacion con medicamentos y el Registro Espanol de Estudios

Clinicos.
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2 RECLUTAMIENTO DIGITAL

2.1 Definicidon

Se entiende por reclutamiento digital a la utilizacion de estrategias / herramientas

digitales para abordar la inclusién de participantes en los EECC.

Se revisa el reclutamiento digital desde dos aspectos: el acceso a la informacién sobre
EECC (mejorar el conocimiento y la difusion sobre lo que es un EECC y qué significa
participar en un EECC) asi como el intercambio de informaciéon sobre los EECC
disponibles para facilitar su accesibilidad para participantes, cuidadores y / o familiares y
PS. La idea es trabajar hacia una armonizacion sobre los requisitos que deben cumplir las
plataformas, las herramientas y los canales utilizados en la difusion de los EECC para

agilizar el proceso de aprobacién y por tanto favorecer su uso.

2.2 Consideraciones

EXisten registros publicos de EECC como el de la OMS (trialsearch.who.int), el de la FDA

(clinicaltrials.gov), el de Ila EMA (clinicaltrialsreqgister.eu), el del CTIS Portal

(euclinicaltrials.eu/search-for-clinical-trials), o el registro espafiol de estudios clinicos,

REEC (reec.aemps.es/reec/public/web.html) en el que se publican los EECC disponibles

en Espafna. REEC es una base de datos publica, de uso libre y gratuito para todo usuario,
accesible desde la pagina web de la AEMPS, cuyo objetivo es servir de fuente de
informacion primaria en materia de estudios clinicos con medicamentos. El nivel de
informacion en estos registros es variable no siendo facil la conexion entre los centros

donde se realiza el EECCy el participante.

También existen plataformas de acceso a la informacion sobre EECC en sociedades
cientificas, asociaciones de pacientes, grupos cooperativos, instituciones. Igualmente,
muchos promotores tienen plataformas digitales de caracter educativo sobre EECC que
ayudan a encontrar el estudio que mejor se adapta a la realidad del participante y que
también pueden facilitar la conexion con el centro que el participante elija. En estos casos

se suelen incorporar procedimientos que faciliten la preseleccion de participantes.
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Para ello la persona que busque un EECC, rellena en linea (online) un cuestionario que
contine informacidén sobre estado de salud y antecedentes de tratamiento. En base a las
respuestas, el sistema ofrece potenciales EECC que se ajustarian a la condicion del
participante que generalmente puede seleccionar un centro en el que se esta realizando
el ensayo y proporcionar su informacion de contacto para que el equipo investigador
pueda contactarle. La decision final sobre la participacion en el ensayo clinico la tomara

el equipo investigador.

Los centros deben poder elegir si quieren ser contactados y cdémo quieren ser
contactados por parte de quien busque un EECC (PS, participante, familiar, cuidador), p.ej.

a través de una central de llamadas, o utilizando sus datos de contacto.

Proponemos trabajar en identificar qué barreras existen y como se pueden solventar, p.ej.
aspectos de privacidad de datos, aspectos relacionados con la referencia de participantes

cuestion clave en los ECD.

2.3 Procesos

Con objeto de proporcionar una referencia para la interpretacion de la legitimidad del uso
de estos métodos / sistemas / plataformas, a continuacién, se enumeran los elementos
gue deberian cumplir estas plataformas para agilizar la revisidn y aprobacién por parte

de los CEIm:

e Definicion de herramienta / canal: plataformas de los promotores, plataformas de
instituciones, de asociacion de participantes, de grupos cooperativos, SSCCC, red

social.

¢ Qué elementos pueden incluirse en la herramienta: Unicamente informacion
publica disponible en otros “sitios” o plataformmas como REEC, clintrials.gov,
EUDRACT.

¢ Qué informacién para incluir: enfermedad, rango de edad de los participantes,
ubicacion de los centros donde se lleva a cabo el estudio, fechas de comienzo y
finalizacion, resumen de protocolo comprensible para personas legas, tipo de

farmaco en investigacion, modo de contacto de los centros / investigadores, etc.
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Los investigadores principales tienen que estar implicados y dar su consentimiento

para recibir participantes referidos / de otros &mbitos geograficos.

¢ Qué recomendaciones en materia de proteccién de datos hace la AEPD, i.e.
finalidad y tiempo de conservacion de los datos, ubicaciéon del servidor, requisitos

de ciberseguridad, cookies, transferencia de datos, etc.

e Qué proceso seguir para la aprobacién de los contenidos de los materiales /
plataformas por parte de CEIm, qué documentaciéon aportar (material completo
sobre lo que se va a publicar en la plataformay coémo y dénde se va a utilizar) y qué
requisitos debe cumplir, en linea con el anexo | de las instrucciones AEMPS
(“Documentos en relacidn a los procedimientos y material utilizado para el

reclutamiento de los sujetos”).

La estandarizacion repercutiria positivamente en los programas de desarrollo
clinico, favoreciendo el acceso a la informacién, se mejoraria el acceso a mayor
ndmero de participantes, a una poblacion mas diversa y, por tanto, se acortarian

los tiempos de inclusion.
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3 CONSENTIMIENTO INFORMADO ELECTRONICO (eCl)

3.1 Definicion

Consentimiento informado electrénico (eCl) es el uso de un medio digital (por ejemplo,
texto, imagenes, video, audio, sitios web, etc.) para proporcionar informacién a los
posibles participantes del ensayo y obtener un consentimiento informado por medio de
un teléfono inteligente, aplicacion, tableta u ordenador, etc. El eCl hace referencia tanto
a la Hoja de Informacion al Paciente como al Formulario para la Obtencion del
Consentimiento. Los pasos del proceso incluyen la comunicacion de informacién
mediante una entrevista entre el posible participante y el IP o Sl, la posibilidad de hacer
preguntas sobre el ensayo segun se indica en las ICH GCP(R2) asi como la firma del
formulario del consentimiento ya sea de forma electronica o en papel. Una o todas las
partes del proceso pueden ser realizados en el mismo acto o en dias distintos, y de forma
remota y / o presencial. El eCl es aplicable al consentimiento inicial y a cualquier re-
consentimiento posterior. Se considera que eCl incluye cualquier tipo de consentimiento
de aplicacién en un ensayo clinico (por ejemplo: el asentimiento del menor) y para la firma
de cualquier otra persona ademas del participante (por ejemplo: representante legal,

testigo imparcial, etc.).

3.2 Consideraciones

En los ensayos en los que se implemente el eCl, se ofrecera como alternativa el
consentimiento en papel para asegurar la inclusidon de todos los participantes potenciales

y asi evitar el sesgo de la brecha digital.

El eCl debe proporcionar la misma informacién que si fuera en papel, siguiendo el Anexo
VIl del Documento de Instrucciones de la AEMPS, en un formato electrénico que puede
incluir componentes multimedia, permitiendo diferentes opciones de lectura e
interaccion, de forma que se garantice que los participantes potenciales del estudio, a
través del personal médico del ensayo, estén completamente informados, a pesar de la

complejidad de la informacion proporcionada, con el objetivo de asegurar el pleno
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entendimiento de todos los contenidos.

En el contexto de los estudios descentralizados y en combinacion con la telemedicing, el
eCl proporciona la posibilidad de cumplir con la obligacion de informacion al participante
en tiempo real asegurando que las dos partes puedan verse y comunicarse entre ellas
usando video y audio, asi como verificar sus respectivas identidades. También permite
que se realice en cualquier area geografica, sin que tenga que estar el participante en la
region donde esta el centro del ensayo. Esto proporciona una mayor accesibilidad de
todos los participantes a los ensayos clinicos y proporciona mayor diversidad en la
poblacion reclutada. Es importante tener en cuenta que eCl no pretende reemplazar la
conversacion esencial cara a cara entre el participantey el IP o SI. Sin embargo, se ofrecera
al potencial participantey al centro la posibilidad de realizar el proceso de consentimiento

en el centro si asi lo desean.

El eCl ofrece la posibilidad de firma remota (electrénica o en papel) cuando el
participante (o su representante legal, padre / madre en caso de ensayos pediatricos, etc.)

no puede atender fisicamente a la consulta del Centro sanitario de investigacion.

El eCl facilita que la nueva informacién del ensayo pueda ser proporcionada a los

participantes mas rapidamente, sin esperar a la siguiente visita del ensayo en el centro.

En linea con la legalidad vigente en Espana, se permite la obtencion del consentimiento
de manera oral documentandolo en la historia clinica del participante, y ratificandolo

posteriormente por escrito o eCl mediante la firma del participante y del investigador.

3.3 Procesos

Cumplimiento de las BPC y normativas

La base principal es que el eCl asi como los de firma tradicional deben seguir las guias de
Buena Practica Clinica (Seccion 4.8 Consentimiento Informado). Se espera una
comunicacion cercana (verse cara a cara y en tiempo real) entre el investigador y el
posible participante del ensayo, independientemente de si se trata de visitas fisicas o, por
ejemplo, videoconferencias. La comunicacion debe tener lugar en términos que el

participante del ensayo comprenda.
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Aspectos formales de la solicitud de aprobacién

1. El protocolo de ensayo clinico o documento anexo debe incluir el procedimiento
para obtener el consentimiento informado (la seleccidon, la evaluacién de la

elegibilidad y el proceso real de consentimiento informado).

2. Para garantizar una revision ética adecuada, en la documentacioén de parte Il
presentada a los CEIm debera describirse el procedimiento de obtencion del

consentimiento informado.

3. Debe incluirse la informacion relativa a la plataforma utilizada y aspectos de

Proteccioén de datos.
Aspectos técnicos de la plataforma donde se obtendra el eCl

Permite recoger fecha y hora (incluyendo franja horaria) a tiempo real de la firma del
consentimiento. No debe haber ambiguUedad sobre la hora en la que se produce la firma.
El sistema debe utilizar marcas de tiempo para el registro de auditoria sobre la accidén de
firmar y fechar por parte del participante en el ensayo y el investigador o la persona
cualificada que realizdé la entrevista de consentimiento informmado, que no puedan

manipularse mediante la configuracién del sistema.

Dicha plataforma puede proporcionar informacioén al participante en forma de imagenes,
videos, etc. de forma que el participante recibe informacién mas ampliay entendible que

utilizando el consentimiento en papel.
Aspectos técnicos de la Firma Electréonica

El método utilizado para documentar el consentimiento debe ajustarse a la legislacion

nacional en lo que respecta, por ejemplo, a la aceptabilidad de las firmas electrénicas.

La Firma Electrénica del eCl debe de tener unas caracteristicas técnicas especificas que
aseguren su integridad, identificacion y la transparencia del dato, por lo que debe ser una
firma “Cualificada, Avanzada y Abierta”. El consentimiento informmado electrénico es
posible siempre que se obtenga con una firma de nivel de seguridad alto de acuerdo al
Reglamento elDAS n° 910 / 2014 Capitulo 8) y se garantice la confidencialidad y seguridad
de los datos personales, asi como el acceso seguro a los mismos. Sélo este tipo de firmas

presentan especificaciones, procedimientos o controles cuyo objetivo es evitar el uso
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indebido o alteracidn de la identidad.

Se debe también tener en cuenta las directrices técnicas de la EMA Guideline on
computerised systems and electronic data in clinical trials y el capitulo 3 del Documento

de recomendaciones sobre el uso de elementos descentralizados en los ensayos clinicos.

Ademas, el eCl debe cumplir las guias de Buena Practica Clinica, Seccién 5.5.3-Validacion
de datos y Seccion 1.65-VALIDACION DE SISTEMAS INFORMATIZADOS. Adicionalmente
debe cumplir la Ley de Proteccion de Datos Personales (Ley Organica 3 /2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales) asi

como el Reglamento General de Protecciéon de Datos (EU) 2016 / 679.

Los programas y sistemas informaticos que soportan la firma electronica deben ser

Sistemas Validados segun ICH GCP.

La firma electréonica debe permitir recuperar la informacién y la contrasena (si aplicase)
en cualguier momento y por cualquier personal del centro autorizado para acceder a
ello, estableciéndose un procedimiento adecuado (por ejemplo, mediante el correo

electrénico o el teléfono del participante).
Obtencién del Cl de forma remota

El proceso de consentimiento informado debe documentarse de manera que permita
verificar la recepcidén de la informacién por parte del participante en el ensayo, la
discusiéon entre la persona cualificada para para obtener el consentimiento y el
participante en el ensayo, asi como la entrega del consentimiento segun las Guias de BPC

aplicables.

Independientemente del medio utilizado en el proceso y obtencion del consentimiento
informado por parte del participante (ya sea con medios electrénicos o mediante el
meétodo tradicional, en papel), la opcidn de poder realizar el proceso y obtener la firma de
manera remota debe de ser una posibilidad a ofrecer a los interlocutores en el proceso.
Por ejemplo: realizar el proceso de informacién por teléfono o videollamada
(Telemedicina), envio del documento de Cl por email al participante, aceptacion del
participante verbalmente, firma del sujeto participante de forma remota en papel o

electréonico y envio de vuelta al Centro sanitario de investigacidon por mensajero o
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mediante medios digitales, consentimiento verbal del participante y posterior

corroboracion por escrito, eCl firmado en remoto por parte del participante en su

domicilio, etc.; todo bajo la premisa de la adecuada documentacién en la historia clinica

del participante.

Aspectos de Proteccién de Datos y Almacenamiento

Se deben tener en cuenta cuestiones técnicas como:

Qué datos de la firma seran accesibles al monitor, en qué formato y localizaciéon (en

el centro, en remoto, etc.).

El Promotor es responsable de realizar la validacion del sistema utilizado y en
conformidad con la regulacién relativa a Proteccion de datosy la aplicable en el uso

de sistemas electrénicos.

Qué herramientas se van a utilizar (dispositivos, aplicaciones, sitios web, etc.) y si van
a ser proporcionados por el promotor, o se espera que el participante acceda con
sus propios dispositivos. Se aconseja usar alternativas tecnolégicas de uso comun

por la poblacion.

Interrelacion entre los diferentes sistemas (bases de datos) utilizados por el

promotor.

Evaluar los potenciales problemas relacionados con cortafuegos, que pudieran

dificultar el acceso al sistema de eCl y proporcionar alternativas.

Se debe preservar la confidencialidad entre el participante del ensayo y el
investigador, lo que implica el uso de medios seguros (por ejemplo, encriptaciéon de
la informacion) y sin la participacion ni el acceso del promotor durante el proceso

del Consentimiento Informado.

Se deberan asegurar que se cumplen todas las garantias de confidencialidad segun
regulacion de aplicacion (RGPD y LOPDGDD), independientemente del sistema

utilizado.

El método de comunicacién debe permitir la identificacién inequivoca del

participante o su representante legal, si procede.
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9. Facilitar todas las instrucciones y formacién necesarios al participante y considerar
todas las variedades posibles en el sistema: firma de representante legal, testigo

imparcial, firma de retirada de consentimiento, asentimiento de menores, etc.

10. EI consentimiento informado debe estar documentado, fechado y firmado
personalmente por el personal investigador y participante en las diferentes posibles
variantes (firma manuscrita en soporte papel, firma electréonica presencial en
soporte electronico, firma electréonica en remoto, etc.) utilizando sistemas que

garanticen esta identificacion.

1. El participante del ensayo debe tener la posibilidad de descargar e imprimir el
consentimiento informado y la informacién del ensayo, y debe seguir teniendo
acceso a estos documentos durante el transcurso y finalizacién del ensayo clinico.
Hay que considerar que en el momento de la finalizacién del ensayo habra que
alertar al participante de su derecho a descargarse la informacidn que considere de
los sistemas y / u otras opciones posibles para acceder a ella una vez finalizada su

participacion.

12. Los sistemas electrénicos utilizados deben satisfacer los requisitos generales de los
sistemas electronicos en ensayos clinicos. Deben estar validados para el propdsito
(ejemplo: aplicar el control de cambios, control del usuario, métodos para una
seguridad informatica, etc.). A su vez, el método utilizado para la firma electrénica

debe cumplir la norma aplicable.
Aspectos de Monitorizacion y Archivo

La documentacién debe archivarse de conformidad con el archivo maestro del ensayo
del investigador y debe utilizarse el control de versiones. Asegurar del mismo modo el
periodo de retencidn necesario del archivo una vez finalizado el mismo, y segun

legislacion aplicable.

Asegurar un sistema que permita el acceso a los Consentimientos Informados firmados
por parte del personal del centro en investigacion y a las copias de estos una vez cerrado

el centro, segun requerimientos de la Regulacién aplicable e ICHSs.

Por lo general, el promotor no debe tener acceso a la comunicacion entre el participante
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del ensayo y el investigador, salvo para el cumplimiento de sus obligaciones de
monitorizacion y auditoria. Esto debe garantizarse mediante el control de acceso de los

usuarios a los sistemas que almacenan la informacion.

Monitorizacion remota en tiempo real y de manera contemporanea (Consentimiento
firmado y documentos fuente de la obtencion del mismo). En este sentido, se debera
definir qué tipo de informacién podra ser revisada por el monitor, asi como las medidas
de confidencialidad a seguir, en base a los requisitos legales para la monitorizacion

remota establecidos y los modelos de HCE de cada centro investigador.
Riesgos potenciales de Privacidad

Los promotores deben abordar el riesgo de la posible divulgacion de informaciéon
identificable a través del uso del eCl (ver Anexo |) de la plataforma informatica utilizada o

el repositorio de datos electronicos.

Los promotores deben asegurar que todas las garantias estan en vigor para confirmar la
seguridad de los datos almacenados y en transito, evitando asi el acceso o intervencion

de partes malintencionadas.
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4 TELEMEDICINA

4.1 Definicion

La telemedicina es el uso de tecnologia de la informacién y la comunicaciéon para facilitar
atencion médica a un participante a distancia mediante el acceso a cualquier tipo de
dispositivo remoto. Otro término usado es la visita virtual. Cabe destacar que la
telemedicina también se puede utilizar en combinacién con otros mddulos de ensayos
descentralizados; como por ejemplo en una visita de enfermeria en el domicilio del

participante.

4.2 Consideraciones

La telemedicina puede permitir que los participantes en ensayos clinicos no tengan que
acudir al centro sanitario de investigacion o que acudan con menos frecuencia siemprey
cuando no se requiera exploracion u otro intervencionismo y éstos tengan acceso a
comunicaciones moviles y / o por video con su médico-investigador. Asi pues, la
telemedicina es un elemento descentralizador que permite acercar el ensayo clinico al
participante, facilitar el reclutamiento sin discriminacién generacional o social y

aumentar la retencion facilitando la conciliacion de la vida familiar y laboral.

Los participantes podran también comunicar informacién relacionada con la seguridad

en tiempo real, junto con los parametros de calidad de vida.

A pesar de los beneficios que aporta, la telemedicina también presenta algunos retos para
todas las partes interesadas, como son la brecha digital, y una inversién de tiempo tanto
por parte del participante, para aprender a gestionar las herramientas digitales, como por
parte del investigador, para asegurar que el participante ha adquirido los conocimientos
suficientes para el correcto funcionamiento de dicha tecnologia. Desde el punto de vista
de los participantes, se debe garantizar su privacidad y confidencialidad para no revelar
informacidn o datos a destinatarios no deseados, asi como impedir el acceso inadvertido
de las herramientas de telemedicina por parte de personas ajenas al ensayo. Con este fin,

cabe destacar, que el uso de plataformas / aplicaciones con transmision de datos, precisa
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la presentacion de una evaluacion del impacto relacionado con la proteccion de datos.

Asimismo, la tecnologia y / o plataformas utilizadas deberan permitir siempre el acceso a

los registros ante una posible auditoria o inspeccion.

4.3 Procesos

A continuacion, se detallan aquellos procesos que deben tenerse en cuenta cuando se

planifica un ensayo clinico que pretende incorporar la telemedicina:
1. Evaluar la complejidad del ensayo clinico.

2. Considerar la poblacién a la que va dirigida el ensayo y si la telemedicina puede
ser una alternativa para facilitar el reclutamiento y proporcionar una mayor
comodidad y accesibilidad al participante. Asimismo, se debe considerar también la
carga extra que puede suponer la implementacion de este elemento

descentralizado para el participante / investigador / centro.

3. Considerar qué valor aportay evaluar el impacto a nivel de costesy a nivel operativo.
Valorar la inclusion de una definicion de telemedicina en el protocolo u otro

documento anexo relacionado.

4. Es importante especificar en el protocolo o documento anexo en qué visitas /
actividades del estudio es apropiado implementar la telemedicina y cudando es
indispensable que el participante acuda de forma fisica al centro. Se debe contar
también con disponer de un plan de contingencia en aquellos casos que el
contacto remoto pueda fallar y / o que los dispositivos de recogida de datos /
herramientas digitales no funcionen segun lo previsto (posibilidad de acceso en
modo fuera de lineaq, llamada telefdnica directa al equipo investigador o visita al

centro).

5. Es importante que en el protocolo esté bien descrita la forma en la que los
acontecimientos adversos (AAs) identificados remotamente serdn evaluados y
gestionados, asi como el cuidado que se brindara a los AAs que requieran atencion
urgente o en persona. Hay que destacar también, que en el caso que el participante

experimente algun problema de seguridad, éste tendra siempre la posibilidad de
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ponerse en contacto directamente con el equipo investigador para comunicarlo.

6. Definir en el plan de monitorizaciéon y gestion de datos del estudio, qué datos
gueremos recoger mediante telemedicina y considerar co6mo estos datos seran
introducidos en el cuaderno de recogida de datos y monitorizados por parte del
promotor. Asimismo, definir donde se almacenardn los datos recogidos mediante la

implementacion de la telemedicina y quiénes tendran acceso a ellos.

7. Definir las responsabilidades de cada parte implicada en su implementacion. El
promotor es el responsable de la proteccion de datos, vias 0 accesos seguros para
para cada parte y el investigador principal seria quien asumiria la responsabilidad
de que un procedimiento concreto pueda hacerse mediante telemedicina y no

requiera presencialidad.

8. Los participantes en el ensayo deberdn ser informados mediante la Hoja de

Informacién al Paciente de la posibilidad de utilizar la telemedicina en

determinadas visitas del protocolo, en qué consiste este servicioy, por consiguiente,
deberan dar su consentimiento a su utilizaciéon. Es importante asegurar también

que la informacién llegue a las personas cuidadoras.

9. Seleccién del canal. Se debera definir el canal / plataforma a utilizar y si las visitas
remotas se realizaran con video llamada o sélo llamada. Asi pues, el promotor sera
el responsable de proporcionar el canal (aplicacién) para que el participante la
descargue en su propio dispositivo electronico o puede que éste ya venga instalado
en un dispositivo facilitado por el promotor. Asimismo, el promotor debera facilitar
todo el material de entrenamiento para que, tanto el equipo del investigador como
los participantes en el estudio, puedan adquirir los conocimientos necesarios para
asegurar el correcto manejo del canal / aplicacion. El equipo investigador serd el
responsable de asegurar que el participante entiende las instrucciones y puede
implementarlas adecuadamente. En ningdn caso se deberia excluir ningun
participante por no disponer de un dispositivo electronico propio valido para usar

con la aplicacién propuesta por el promotor.

10. Seleccién de proveedor para envio de dispositivos y uso de aplicaciones. Que el

proveedor dé cobertura a todos los paises, configuracion de dispositivos /
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aplicaciones en todos los idiomas, soporte técnico a los centros y a los usuarios 24h
a ser posible. También se debera asegurar que en todo momento se cumplen las

leyes de privacidad de datos y se garantiza la accesibilidad.
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5 SERVICIO DE ASISTENCIA SANITARIA MOVIL (ASM)

5.1 Definicion

Asistencia de un Servicio de enfermeria u otro personal sanitario cualificado al domicilio
del participante u otro lugar acordado previamente, para la realizacion de determinados

procedimientos del estudio.

En un ensayo clinico con elementos descentralizados, los procedimientos relacionados
con el ensayo pueden tener lugar fuera del centro sanitario de investigacién en el que se
esta realizando el ensayo clinico, como, por ejemplo, en el hogar del participante. Estos
procedimientos pueden ser realizados por el personal investigador que visita al
participante del ensayo en el hogar o una persona contratada para el ensayo, entrenada

y delegada para realizarlos.

5.2 Consideraciones

Se debe considerar que pueden existir circunstancias personales / sociales que dificulten

el adecuado seguimiento del participante en el domicilio.

La realizaciéon de procedimientos relacionados con el ensayo en el domicilio o lugar
acordado solo debe realizarse si: estos no causan un riesgo adicional para el participante
del ensayo, convivientes o cuidadores ni para la confiabilidad de los datos, si la persona

gue realiza la tarea esta capacitada para realizarla y si el centro o IP lo acepta.

Seguimiento de seguridad: debe haber procedimientos establecidos para informar y
gestionar los eventos adversos observados por el participante del ensayo o por cualquier

persona delegada durante las visitas domiciliarias.

Las tareas relacionadas con decisiones médicas deben seguir siendo responsabilidad de

un médico cualificado.

Enfermeria local: en el caso de que el centro decida utilizar personal de su propio servicio
para desplazarse al lugar acordado con el participante, es responsabilidad del IP asegurar

que esta adecuadamente cualificado y formado en las tareas para las que se les ha

aecaem@aemps.es B Agencia Espanola de
Pagina 23 de 55 Medicamentos y

www.aemps.gob.es L.
ps.g Productos Sanitarios



delegado.

También se debe asegurar que el personal esta cubierto por el seguro de indemnizacion
correspondiente que cubra el desplazamiento al domicilio o lugar acordado con el

participante.

5.3 Procesos

Para estos procedimientos o exdmenes del ensayo realizados fuera del centro sanitario

de investigacion, los elementos mas relevantes a tener en consideracion son:

1. Cualificacion personal ASM: el promotor es responsable de contratar proveedores
de servicios de ASM que aporten personal debidamente experimentado, cualificado
y certificado para las tareas a realizar y con formacién debidamente acreditada en
Buenas Practicas Clinicas, privacidad e integridad de datos de acuerdo con la
legislacion vigente y familiarizadas con el protocolo del estudio y los documentos
asociados para proporcionar el servicio. Toda la formacién ha de estar completaday
debidamente documentada antes de que la ASM puedan realizar cualquier
actividad relacionada con el estudio. También se debe asegurar que el personal esta

cubierto por el seguro de indemnizacion del proveedor de servicios de ASM.

2. Formacién y delegacién de tareas en el estudio: el personal de ASM se pondra en

contacto con el IP / equipo del centro para organizar una llamada / visita para
reunirse con el equipo y que el IP pueda comprobar si poseen la cualificacidon
adecuada para la tarea delegada. Se debe completar el registro de delegacion del

estudio indicando claramente las tareas para las que han sido delegados.

3. Privacidad vy confidencialidad de los datos personales: el centro sanitario de

investigacion enviara la informacién personal del participante al proveedor de ASM
asegurandose la proteccidn de la privacidad y la confidencialidad de la informacioén
del participante. El proveedor es responsable de mantener la privacidad y
confidencialidad de los datos de los participantes durante el estudio y asegurar que
dichos datos son destruidos de manera segura a la finalizacion del estudio. Es
responsabilidad del centro / IP y del proveedor, asegurar que la privacidad vy

confidencialidad de los datos personales obtenidos y mantenidos se respeta de
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conformidad con los requisitos de BPC y ensayos clinicos y con la legislacion de
proteccion de datos personales. El promotor en ningun caso tendra acceso a dichos

datos.

Documentacién Fuente: toda la informacion recopilada por la ASM durante la visita
en el domicilio o lugar acordado con el participante ha de quedar adecuadamente
documentada. Esto se considerara como documento fuente y, por lo tanto, debera
transferirse al centro de acuerdo con los procedimientos de gestion del ensayo. El
IP / institucion es responsable de mantener los datos fuente de acuerdo con lo

estipulado en las ICHs.

Protocolo: deben describirsey justificarse las actividades a desarrollar por el servicio
de ASM en las visitas a domicilio / lugar acordado y en las visitas en las que son
aplicables. Los participantes del ensayo deben tener la oportunidad de visitar al
equipo investigador en persona si es necesario o preferido y debe existir una linea
de contacto directo con el equipo investigador para el participante y personal de

ASM por si se necesita mas apoyo para realizar una tarea del ensayo.

Hoja de Informacién al Paciente: los participantes del ensayo deben ser
informados sobre la opcién de utilizar un servicio de asistencia domiciliaria,
informando en qué consistira este servicio de visitas a domicilio o lugar acordado,

asi como del tratamiento de sus datos y dar su consentimiento explicito a ello.

Contrato: se debe gestionar un contrato que se cifa a lo recogido en “Q&A: Good
Clinical Practice (GCP), Questions 10 and 11" listando las tareas a realizar por cada
parte implicada e indicando las responsabilidades de las partes contratantes. De |a
contrataciéon del Proveedor y pago por las tareas contratadas se puede hacer cargo
el Promotor, o quien este designe, por no disponer el Centro / Investigador Principal
de los recursos materiales /econémicos necesarios para llevarlo a cabo. El Proveedor
tendrd en cuenta las indicaciones / directrices del Investigador Principal por ser el
responsable Ultimo de las tareas que se van a subcontratar, y muy especialmente
respecto de la cualificaciéon que debe reunir el personal que llevara a cabo dichas

tareas subcontratadas.
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6 ENTREGA DE MEDICAMENTOS EN INVESTIGACION EN EL
DOMICILIO DEL PARTICIPANTE

6.1 Definicion

Elemento descentralizado relativo al envio del farmaco de estudio / comparador /
medicamento auxiliar o concomitante desde el centro investigador al domicilio del

participante (o cualquier otra localizacion del participante).

6.2 Consideraciones

El uso e implementacion de este elemento descentralizado incrementa la flexibilidad en
la realizacion de los ensayos clinicos, lo que supone una ventaja tanto para los

participantes como para el equipo investigador.

Este elemento descentralizado debera estar recogido en el protocolo del ensayo (o
documento anexo), en la hoja de informacién al paciente y en el consentimiento
informado. Todas las partes involucradas, incluido el Servicio de Farmacia, deberan estar
informadas de la puesta en marcha de este elemento descentralizado y estar de acuerdo
con las tareas asignadas y / o entrenamientos que se deban recibir para llevar a cabo las

actividades del ensayo clinico.

El Centro se compromete a informar al Servicio de Farmacia (especialmente durante las
fases iniciales de pre-seleccion / seleccion de centros) sobre cualquier término o
condicion relacionado con la implementacion de este elemento descentralizado y que
pudiese estar directamente relacionado con las actividades y / o responsabilidades del
Servicio de Farmacia. Seria recomendable llegar a un acuerdo entre el centroy el Servicio
de Farmacia para determinar el niUmero de ensayos clinicos / pacientes reclutados que
se pueden asumir con los recursos materiales y humanos disponibles en ese momento.
Un factor importante a considerar sera la complejidad del manejo de la medicacion y las
responsabilidades que se asumiran por cada uno de los roles involucrados en el centroy

por parte del promotor (p.ej. contratacion de servicios de transporte / distribucién, etc).
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El ensayo puede integrarse mejor en la rutina diaria de los participantes del ensayo,
reduciendo el tiempo y la movilidad necesarios. Como consecuencia, mas participantes
accederian a tratamientos novedosos independientemente de su localizacion,
preservando su bienestar y calidad de vida. Del mismmo modo, se contribuye a evitar el
empeoramiento de la situacion clinica de muchos participantes con relaciéon a los

traslados al centro.

Cuando se prevea administrar el farmaco en investigacion (o medicacion auxiliar) en el
domicilio del participante en el ensayo, se debera completar una evaluacion de riesgos
para determinar si tal enfoque es apropiado. Esta evaluacion de riesgos tendra que ser
realizada por el promotor (a nivel de estudio y a la hora de poner en marcha este
elemento). También sera necesaria una evaluacion de riesgos por parte del médico del
estudio sobre cada participante y de manera individual, que vaya a hacer uso de este

elemento.

La evaluacion de riesgos debe tener en cuenta, como minimo, los siguientes aspectos: el
conocimiento e incertidumbre del farmaco y su perfil de seguridad, la poblacién del
ensayo, la via de administracion, si se requiere un periodo de observacion tras la
administracion, la preparacion y estabilidad del farmaco, las condiciones de conservacion,
la necesidad de planes de emergenciay la logistica del envio (condiciones de distribucion
y entrega, por ejemplo, riesgo de entrega del farmaco en investigacién a otro participante
Nno previsto). Asimismo, se valorara la carga de trabajo adicional que este elemento puede
suponer para los propios participantes (el médico del estudio o personal del centro
delegado, de manera coordinada con el Servicio de Farmacia, debe proporcionar
instrucciones claras sobre el uso y almacenamiento de la medicacién) asi como para el

resto de interlocutores en el proceso (investigadores, enfermeria, farmacia, etc.).
Todo el proceso deberd quedar documentado adecuadamente en el archivo del estudio.

Se espera que este elemento mejore la satisfacciéon del participante, favorezca la
retencion, aumente la adherencia al tratamiento (y en consecuencia un potencial
beneficio clinico), creando una experiencia mas centrada en las necesidades del

participante.

Ademads, se minimiza el impacto en los centros debido a la reduccién de las visitas
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presenciales entre el personal sanitario y el participante.

Este desarrollo ayuda a fomentar la equidad en cuanto al acceso al servicio de salud
porgue los participantes, independientemente de la movilidad y la distancia fisica a los
centros sanitarios de investigacion, pueden participar en los ensayos clinicos sin que esto
sea un obstaculo. Esto probablemente facilitara el reclutamiento y en Ultima instancia
posibilitara poner medicamentos novedosos a disposicion de los participantes en un

tiempo menor.

La posibilidad de uso de este elemento descentralizado debe incluirse claramente en el
protocolo u otro documento relativo, y las visitas opcionales se especificaran dentro del

diagrama del protocolo.

Toda aplicacion de procesos descentralizados debe garantizar siempre que el
investigador principal del ensayo y el promotor puedan cumplir sus obligaciones legales

segun lo establecido en los apartados 4 y 5 de las normas de BPC del ICH.

Se deberan tener en cuenta todos los aspectos y consideraciones aplicables para Espana,
incluidos en el documento publicado por la EMA: Recommendation Paper on
Decentralised elements in clinical trials / Appendix: National Provisions Overview,

V02, dd 13 March 2023 for Spain y segun el Documento de Instrucciones de la AEMPS.

6.3 Procesos

El equipo investigador del centro (o personal delegado y entrenado, p.ej. Farmacia,
enfermeria, etc.) garantizard que el participante recibe el tratamiento farmacoldgico de
acuerdo al protocolo de ensayo clinico y manual de farmacia correspondientes. Se
proporcionara al participante la informacién necesaria sobre el medicamento
dispensado, modo de administracidn, conservacién, posibles reacciones adversas e
interacciones farmacoldgicas, etc. Asimismo, se fomentard y se hard un seguimiento de

la adherencia al tratamiento.

Entrega de medicacidn al participante:

La entrega de la medicacion al participante siempre debera realizarse desde el centro

investigador o de su farmacia delegada, y nunca directamente desde las instalaciones del
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promotor o sus delegados.

Consentimiento informado

Los participantes del ensayo, deben ser conocedores de esta opcidon y aceptar que, bajo
determinadas circunstancias, sus datos personales podran ser proporcionados a una
empresa de transporte / distribucion, con el fin de enviar los medicamentos en
investigacion a su domicilio. Se tomaran todas las medidas necesarias para garantizar que
los datos personales estén protegidos frente a una divulgacion no autorizada o accidental.
Esta compania contratada por el promotor (o por el centro investigador) mantendra su
informacion personal de forma confidencial y no se compartira con el promotor ningun
dato que pueda identificarle. El promotor y el centro investigador se comprometen al
cumplimiento de la Ley Orgénica del 3 /2018, de 5 de diciembre y demdas normativa de
proteccion de datos en vigor como el Reglamento (UE) 2016 / 679 del Parlamento
Eeuropeo y del Consejo de 27 de abril de 2016 de Proteccion de Datos (RGPD). En el
consentimiento informado se detalla toda la informacidn relacionada con la proteccion
de datos personales. Dicha informaciéon aplica también al tratamiento de datos

personales relacionados con este elemento descentralizado.

Seleccién de empresa de transporte / distribucion

El promotor contratard a la empresa de transporte / distribucion especificamente para
este servicio. En el contrato se incluird una clausula de proteccién de datos en la que
ambas partes (promotor y mensajero) se comprometen a cumplir con la Ley de
Proteccion de Datos, confirmando que se implementaran las medidas de seguridad
necesarias para evitar que la empresa de transporte / distribucién transfiera cualquier
dato personal del participante al promotor. Ademas, debe constar que la empresa de
transporte / distribucion trataréa los datos personales del participante, segun la legislacion

aplicable en materia de proteccion de datos.

Este servicio de transporte / distribucion también puede ser proporcionado, contratado y
gestionado directamente por parte del centro participante, en los mismos términos que
los ya mencionados. En estos casos se requerira coordinacion con el promotor para

asegurar la correcta gestion y acondicionamiento de la medicaciéon del ensayo.

Ademas, tal y como se establece en las normas de BPC, el investigador es responsable de
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la medicacién, por lo cual es necesario obtener su conformidad, asi como la conformidad
por parte del servicio de farmacia para la aplicacion de este elemento descentralizado en
el estudio en cuestion.

Obtencidén / tratamiento de datos personales identificativos del participante (nombre,
domicilio y datos de contacto)

Se propone proporcionar al centro un formulario especifico para el mensajero. El personal
investigador lo completa con los datos personales del participante y se lo entrega al
mensajero en el momento del envio de la medicacidon. En este formulario también
aparece el email de la persona del centro a la que se debe enviar el registro de

temperatura una vez descargado (ver gestion de temperatura durante el transporte).

Si el formulario no se puede completar en papel se deberan proporcionar los datos, al
servicio de transporte / distribucion y / o almacenar, de forma segura segun legislacion en
Mmateria de proteccion de datos. Podran utilizarse los siguientes métodos: envio por
correo electrénico cifrado, envio de archivo zip protegido con contrasefa, teléfono o

plataforma segura, entre otros.

Gestion de temperatura durante el trasporte

Se debe probar que las condiciones de almacenamiento del farmaco de estudio se
cumplen a lo largo de la cadena de suministro. El mensajero tiene instrucciones de que
una vez llegue la medicacidn al participante y se descargue el registro de temperatura
este se envie al contacto del centro que aparece en el formulario. Una vez revisado el
registro de temperatura el centro contacta con el participante, a quien se le ha instruido
previamente que debe esperar al visto bueno del centro a través de llamada telefénica,

antes de que se pueda tomar / administrar la medicacion.

En definitiva, debera asegurarse la conservacion del tratamiento durante el transporte y
la comunicacion con el participante que permita la recepcién y adecuada administracion

del mismo.

Confirmacidén de recepcidn

Desde el centro se deberan hacer las siguientes comprobaciones: estado del paquete,
cual es el contenido, confirmar el numero de contenedores y numeros de lote y

mantenimiento de temperatura durante el transporte. Toda esta informacion debe
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quedar correctamente documentada.

La entrega de la medicacidn debera hacerse personalmente al participante o su
representante legal; de no estar disponibles, la medicacion deberd volver al centro
hospitalario de origen. El participante que reciba la medicacion en su domicilio debera
registrar e informar de su recepcion y contemplar la posibilidad de tener que devolver el
restante de medicacion no usada y /o envases vacios segln sea o no peticidon expresa del

ensayo clinico.

El participante puede devolver la medicacion no usada en proximas visitas al centro o de
la misma forma en la que se le ha hecho llegar la medicacidn del estudio. En ambos
escenarios, la evidencia de la recepcién por parte del participante formara parte del

archivo del investigador.

Conservacion y administracidon de la medicacidn del estudio

Se asegurara que el almacenamiento y conservacion de la medicacion del estudio
siempre sea acorde a lo especificado en el protocolo (u otras guias adaptadas del estudio).
Se asegurara que el participante tiene instrucciones claras sobre este almacenamiento y
conservacion en cuanto a temperatura y / u otra condicién que fuese especifica para esta

medicacion.

A priori se contempla que el uso de este elemento descentralizado se utilice en los casos
en los que el farmaco sea autoadministrable por el participante y siempre que esté
permitido por la legislacion vigente. De lo contrario, si fuese necesario una administraciéon
especial que requiriese de un profesional sanitario, se deberd contar ademas con las
actividades destinadas al servicio de enfermeria a domicilio descritas en el apartado 5

(enfermeria movil).

Recuento de la medicacidén y cumplimiento terapéutico

El investigador principal debe continuar supervisando el correcto uso de la medicacion
por parte de los participantes, incluida la adherencia y el cumplimiento durante las visitas
remotas del estudio. El servicio de farmacia hospitalaria podra colaborar en estas

actividades segun sea acordado en cada centro participante.

El promotor debe proporcionar los medios adecuados para realizar una revision periddica
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de dicho cumplimiento y establecer los procesos para tener la adecuada documentacion

de la contabilidad del farmaco en los sistemas que fuesen de aplicacion.

Es clave destacar en todos los formularios utilizados durante el proceso que no se

compartiran los mismos con ningun representante del promotor.
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7 CENTROS SATELITES / COLABORADORES

7.1 Definicion

En determinados ensayos clinicos se puede dar la situacién de que algunos de los centros
participantes cuenten con instalaciones o centros asociados situados en localizaciones
diferentes, y que colaboren con las actividades de preseleccion y reclutamiento de
participantes, y / o realicen visitas de seguimiento / tratamiento y / o procedimientos
especificos del ensayo. Este tipo de centros se denominan Centros Satélites /

Colaboradores (en adelante CS) y se encontraran vinculados a un centro sanitario

Centro 2 Centro 3 Centron
IP+SI M P+s [l IP+S

-~ ’\\

principal del ensayo.

Centro 1

IP + S

-
o | ~ ~,

Figura 1. Modelo organizativo para ensayos clinicos multicéntricos de Centros Satélites / Colaboradores.
IP: Investigador principal, SI: Subinvestigador, CS: Centro satélite.

7.2 Consideraciones

Es esencial que las funciones, responsabilidades especificas y delegaciones del promotor,

elinvestigadory los CS estén claramente definidas y entendidas por todas las partes antes

de su inicio.

Es responsabilidad del promotor acordar con el IP las actividades descentralizadas que se
llevaran a cabo en los CS teniendo en cuenta lo descrito en el protocolo. Igualmente, se

debe asegurar que en la Hoja de Informacion al Paciente y Consentimiento Informado
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del estudio (HIP-CI) se informa al participante de los procedimientos susceptibles de

realizarse de forma descentralizada.

El promotor ha de garantizar que la logistica del ensayo se puede poner en marcha en los
CS, asi como la disponibilidad de un presupuesto para ello siempre que aplique.
Igualmente es responsabilidad del promotor confirmar la viabilidad de los CS
preseleccionados para realizar la actividad descentralizada que proceda para el estudio
clinico; es decir, confirmar si los centros disponen de las instalaciones necesarias, de los
recursos humanos suficientes y del personal cualificado y adecuadamente formado para
realizar dicha actividad. El promotor debe asegurarse de la formaciéon adecuada del
equipo en el protocolo (siempre y cuando la actividad a realizar sea especifica del
protocolo), y BPCs del personal delegado. Todo ello debe quedar documentado,

siguiendo las practicas determinadas por el promotor al respecto.

El IP retiene la responsabilidad final de las tareas que involucran decisiones médicas
relacionadas con el ensayo (p. ej. elegibilidad e inclusién de participantes del ensayo,
procedimientos médicos especificados en el protocolo, cambios en la medicacién, etc.) y
de los derechos, la seguridad, dignidad y bienestar de los participantes del ensayo. El IP
es responsable de |la delegacion y la supervision de todas las tareas relacionadas con el
estudio y de aquellas personas que las realicen en el CS. El IP debe asegurar que el
personal de los CS tiene la cualificacidon adecuada para las tareas a realizar, asi como

asegurar la apropiada formacién en las tareas que le sean delegadas por el IP.

Es necesario establecer lineas de comunicacion eficaces, documentadas y compartidas
con todas las partes pertinentes, incluidos los participantes en el ensayo, los
investigadores, el proveedor y los CS. Todas las partes implicadas deben tener acceso en
todo momento a la informacidn necesaria para desempenar sus funciones vy
responsabilidades relacionadas con la realizacién del ensayo clinico. En caso de
emergencia, es necesario establecer un plan de comunicacién eficaz para que todas las
partes pertinentes puedan actuar en el tiempo adecuado. Siempre que sea posible, se
recomienda que se establezcan guias o procedimientos escritos donde se defina el

proceso de comunicacion a seguir.
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7.3 Procesos

Contrato y péliza

En el contrato del ensayo deben reflejarse claramente las tareas delegadas a los CS y la
compensacion econdémica que vayan a recibir por ellas. También debera reflejarse cémo
mantiene el IP la supervision sobre los profesionales sanitarios en los que realizan tareas

relacionadas con el ensayo bajo su responsabilidad.

Asimismo, el promotor debe asegurar que la pdliza del ensayo cubre todo lo que tenga
relacion directa causal con el estudio, independientemente del centro en el que tenga

lugar la actividad.

Protocolo e HIP-CI

El protocolo u otro documento relacionado, debe reflejar la justificacion de incluir
actividades descentralizadas, asi como una detallada descripcion de las mismas y de las
visitas en las que son aplicables. Si se determina que es probable que |la colaboracion de
los CS tenga un impacto significativo en la validez cientifica, la integridad de los datos, la
relaciéon beneficio-riesgo o el impacto en los derechos de los participantes, sera necesario
hacer una evaluacién beneficio-riesgo. Esta evaluacidn, asi como cualquier medida de
mitigacion de riesgos adoptada, debe describirse claramente en el protocolo del ensayo

clinico o en cualquier otro documento relacionado.

Debe incluirse la informacion detallada en la hoja de informacion al paciente del estudio,
indicar las visitas de seguimiento / tratamiento y / o procedimientos especificos del
ensayo, asi como cualquier actividad de preseleccidn que se realice en los CS, todo ello en
cumplimiento de las leyes de proteccion de datos vigentes. El participante en el estudio
debe recibir los datos de contacto del equipo investigador, bien sea el centro del IP o de
cualquier CS, para cualquier situacion que pueda presentarsele, incluyendo a quién

contactar si sufre un acontecimiento adverso.

Podria valorarse la posibilidad de obtencién de la HIP-CI| en los distintos CS siempre y

cuando el investigador colaborador de dicho centro esté formado y delegado para ello.

Documentos fuente y archivo del investigador

En todo momento, los documentos fuente deben de estar identificados y disponibles
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para los diferentes interlocutores (representantes del promotor, autoridades
competentes, equipo investigador) en todos los centros del estudio ya sea principal o
satélite. Debe respetarse la obligacion legal de archivar estos documentos fuente, segun
la legislacion vigente. Asimismo, se debe garantizar el cumplimiento de RGPD vy
LOPDGDD, asi como la ICH E6, “los datos obtenidos en el ensayo han de ser creibles,
fiables y verificables”. En el caso del modelo de CS al cierre del estudio se procedera a la
unificacion de la documentacién de los archivos de los distintos CS, custodidndose en el

centro del IP.

En el caso de que haya obtencion de datos en las visitas de los participantes, debe existir
flexibilidad para la obtencion de estos, bien a través Unicamente del centrodel IPy /o a

través de los CS, proporcionando accesos al eCRD en ambos casos.

Es imprescindible que el investigador principal del ensayo tenga acceso a los datos de los
participantes en los CS de manera que cumpla con su responsabilidad de supervision del
ensayo. La informacion disponible en el eCRD, cuestionarios ePROs, dispositivos
portatiles, y en todo sistema que recoja datos de los participantes debe estar disponible

para el IP del ensayo.

Dado que se afhade complejidad al ensayo con la implicacion de los CS, el promotor se
asegurara de que se implementan medidas que contribuyan a facilitar la supervisién por

parte del IP. Estas medidas deben ir dirigidas a:

e Garantizar el entendimiento del flujo de datos en el ensayo por todas las partes
implicadas, incluyendo incluso un diagrama del mismo en el protocolo o en

documentos anexos al protocolo (manual o similar).

e Asegurar que las herramientas / sistemas que recojan datos estén correctamente

configuradas y validadas para su uso.

o Determinar el tipo de datos personales de los participantes y garantizar la
proteccion adecuada de acuerdo con las regulaciones de proteccion de datos

vigentes.

e Asegurar que cuando los datos recogidos en un sistema se transfieran a otra

ubicacién o cuando sean eliminados de los sistemas, desaparezcan también del
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sistema transferido.

e Minimizar el riesgo de accesos no autorizados, como seria, por ejemplo, utilizar el

encriptado de datos.

e Garantizar un acceso controlado a los datos, implementando incluso cortafuegos

para ello.

Notificacion Acontecimiento Adverso Grave / Acontecimiento Adverso.

La implementacion de un modelo de CS no debe suponer un aumento del riesgo para la
seguridad de los participantes. Por lo tanto, deben existir procedimientos que garanticen
la notificacidon de “acontecimientos adversos" (AAs) comunicados por el participante a los
investigadores de los CS. En los datos de seguridad obtenidos se ha de tener en cuenta el
perfil de seguridad del PI, la indicacidn, los riesgos potenciales conocidos, y el uso de

notificaciones y alertas.

La prioridad en cualquier CS asi como en el centro principal, debe ser recoger y evaluar
los AAGs de manera inmediata. Se recomienda la creacion de un plan de mitigacion de

riesgos para cuando el sistema de comunicacién de AAs no funcione segun lo previsto.

Respecto a la distribuciéon de la informaciéon de seguridad del ensayo, el promotor ha de
incluir en el protocolo las alertas de seguridad y cdmo se manejaran por parte de los
investigadores, incluyéndose un plan de atencién médica inmediata si fuera necesario.
Se debe informar al participante de las acciones a realizar en estas situaciones, siendo
recomendable incorporar un esquema especifico para que facilite la comprension del

participante al respecto.

Al participante debe quedarle claro que ante cualquier problema de seguridad especifico

gue experimente lo ha de comunicar directamente al equipo investigador.

El promotor garantizara que todo el personal delegado, tanto en el CS como en el centro
principal, para la notificacion de AAs / AAGs ha sido previamente formado y delegado, asi

como adecuadamente documentado.

Monitorizacién

La estrategia de monitorizacion debe basarse en las caracteristicas especificas del ensayo

clinico. Deben tenerse en cuenta en esta estrategia, los riesgos especificos asociados a la
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colaboracion de dichos centros, herramientas / sistemas, ubicaciones y personal

involucrado.

Los procedimientos de monitorizacidn pueden ser centralizados (remotos) e in situ
(presenciales en el centro) siendo por lo general adecuada una combinacion de ambos.

Pueden valorarse ambas posibilidades tanto en el centro principal como en el CS.

En el caso de monitorizacién remota deben respetarse siempre los principios de
necesidad y proporcionalidad, no suponiendo una carga excesiva para cualquiera de los

centros.

Si se prevé el acceso remoto a los datos y documentos fuente, deberan adoptarse
medidas adicionales con respecto a la confidencialidad del acceso a los datos y la
seguridad de los sistemas en todos los centros del estudio. Para ello se ha de seguir el
proceso puesto en marcha a nivel nacional con el aval de la AEMPS y de la AEPD: Nota
informativa para el acceso remoto a datos fuente de la Subdireccion General - Registro

General de Proteccidn de Datos https//www.gepd.es/es/documento/monitorizacion-

remota-verificacion-datos-fuente.pdf.

Administracién de la medicacién del ensayo

En el caso de que la actividad descentralizada a realizar en los CS tenga que ver con la
administracion de la medicacion de ensayo, el promotor garantizara la disponibilidad de
la medicacion del ensayo en el centro principal y en el CS, si asi se determina. Esto debe
guedar recogido en el contrato o acuerdo donde se especifiquen las responsabilidades

del investigador y del promotor.

Asimismo, todo el personal gue maneje la medicacidon en los CS ha de ser formado por el
promotor, su representante (o el propio equipo investigador del centro principal en el
caso de los CS), antes de que se lleve a cabo la delegacion de tareas por parte del

investigador principal.

Los procedimientos del promotor han de garantizar el proceso de entrega, recepcion y
almacenaje de la medicacion en el centrodel IPy /o en el CS, si aplicara, de acuerdo con
las indicaciones del protocolo. Si se establece dispensacion en un CS, se ha de garantizar

el acceso a los sistemas de dispensacion que apliquen.
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e

El manejo, trazabilidad, contabilidad y cumplimiento con la medicacién ha de ser viable

en los CSy quedar adecuadamente documentada.

Modelo de centros participantes en red

Como situacion especial, se afnade una referencia al modelo de centros participantes en
red (en adelante CPR). Para esta opcion los centros sanitarios, aun estando situados en
localizaciones o sedes diferentes, se encuentran asociados para la realizacion de las

Mmismas tareas en todos ellos.

Centro 2

Centro 1 Centro 3 Centron

IP+S| & IP + S| e [P+ S|

CPR1 J{ CPR2 B CPRn
IP+SI § co+sICO+SI

Figura 2. Modelo organizativo para ensayos clinicos multicéntricos de Centros Participantes en Red. IP:

investigador principal, SI: subinvestigador, CPR: centro participante en red, CO: coinvestigador.

Todas las especificaciones indicadas en los apartados anteriores para los CS, son
aplicables a los CPR con las salvedades organizativas que tiene el modelo de diferentes
sedes o localizaciones en red. Para un funcionamiento mas eficiente de este modelo se
recomienda que un uUnico Servicio de Farmacia se responsabilice de la recepcién de

medicaciéony posterior distribucion a los otros centros en red que participan en el estudio.
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https://www.boe.es/diario_boe/txt.php?id=BOE-A-2015-14082
https://www.aemps.gob.es/investigacionClinica/medicamentos/docs/Documento-Instrucciones.pdf
https://www.aepd.es/es/documento/monitorizacion-remota-verificacion-datos-fuente.pdf
https://laegemiddelstyrelsen.dk/en/news/2021/guidance-on-the-implementation-of-decentralised-elements-in-clinical-trials-with-medicinal-products-is-now-available/~/media/5A96356760ED408CBFA9F85784543B53.ashx
https://swissethics.ch/themen/decentralised-clinical-trials-dcts-with-medicinal-products-in-switzerland
https://swissethics.ch/assets/studieninformationen/guidance_e_consent_e.pdf
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32014R0910

9 ANEXO | - LISTA DE VERIFICACION eCl

El presente documento ha sido elaborado con el propésito de orientar sobre los requisitos
que Autoridades Sanitarias y promotores de ensayos clinicos pueden emplear para
generar y/o evaluar los aspectos técnicos de distintas herramientas orientadas a asegurar
la validez de que un participante preste su consentimiento para participar en un ensayo

clinico utilizando un eCl.

Este documento proporciona una guia general, en forma de una lista de verificacion,
aplicable a los ensayos clinicos sobre el uso de un eCl para transmitir informacion
relacionada con este estudio de investigacion a posibles participantes. Se espera una
respuesta afirmativa a las cuestiones de la guia, a no ser que exista alguna particularidad
que debera ser justificada en el apartado de “Comentarios” que sera evaluada por el
Comité Etico.

En este documento se detallan los aspectos concretos referentes a los
sistemas/tecnologias para obtener el Consentimiento del participante de forma
electronica, considerando que los aspectos basicos de las guias de BPC deben ser

cumplidos independientemente del método de obtencidn.

Se pretende que sea un documento dinamico, que se actualice periddicamente y esté
abierto a la incorporacién de nuevos contenidos conforme al avance de la tecnologia y de

los requisitos regulatorios.
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Seccion 1: Generalidades

Seleccionar si cumple (en . X
. . Justificacién / Plan alternativo
Referencia caso de NO, anadir ; ;
Nr. Aspectos a tener en cuenta . L. . (hacer  referencia al  sistema,
(Regulacion, Guia, etc) justificacion o plan
. aclaracion de contenidos, etc)
alternativo)

Documentacion en el protocolo (o anexo) acerca de:
Todo el procedimiento para obtener el consentimiento
informado, es decir, la seleccidn, la evaluacién de la

elegibilidad y el proceso real de consentimiento
EMA: Recommendation
informado, debe describirse paso a paso en la solicitud
paper on Decentralised Sid/NoO
11 de ensayo clinico para garantizar una revision ética
elements in Clinical Trials

Version 01,13 Dec 2022

adecuada.

El promotor también debe describir en el protocolo o
documento anexo el método elegido para obtener el
consentimiento informado, asi como la justificacion

(tipo de participante, patologia, etc).

Debe existir un proceso/sistema para garantizar que el
proceso eCl sea apropiado e inclusivo. Por ejemplo,
para participantes con habilidades  motoras Sid/NoO
12 deterioradas, falta de familiaridad con dispositivos,
edad del participante, idioma, nivel de comprension

electroénicos, etc.
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Seccion 1: Generalidades

Seleccionar si cumple (en

Justificaciéon / Plan alternativo

Nr. Aspectos a tener en cuenta Referencia case de = afadir (hacer referencia al sistema,
(Regulacion, Guia, etc) justificacion o plan
aclaracion de contenidos, etc)
alternativo)
Deben existir métodos alternativos (por ejemplo, Guideline on computerized
version en papel) para proporcionar informacién y systems and electronic data ]
13 documentacién del consentimiento informado para in clinical trials SiB/NoD
quienes no puedan o no quieran utilizar métodos EMA/INS/GCP/112288/2023
electronicos. Seccion A5.3
Al final del proceso de eCl, se debe asegurar que el
participante reciba una copia de la Hoja de Informacién | Guideline on computerized
y Consentimiento firmado y fechado ya sea en formato | systems and electronic data in ]
1.4 papel o electréonico. La copia debe estar disponible | clinical trials SiB/NoD
directamente. El participante debe de tener acceso a | EMA/INS/GCP/112288/2023
todas las versiones de todos los consentimientos que | Seccidén A5.3.6
haya firmado.
El formulario de consentimiento firmado debe poder
15 ser archivado en el formato original (papel o Sid/NoO

electrénico) garantizando que el Investigador Principal

tenga acceso al mismo.
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Seccion 1: Generalidades

Seleccionar si cumple (en

Justificaciéon / Plan alternativo

Referencia caso de NO, afadir ) )
Nr. Aspectos a tener en cuenta 5 5 L. .. (hacer  referencia al  sistema,
(Regulacién, Guia, etc) justificacion o plan » )
. aclaracion de contenidos, etc)
alternativo)
Debe describirse el modelo* de eCl propuesto (por )
. . ‘ . . Sid/NoO
ejemplo, que formato tiene la Hoja de informacion al
Paciente que puede ser electrdnica, y del Cl que puede
ser papel, etc.).
Modelo hibrido: Permite combinar la modalidad de uso
electréonico o en papel de manera indiferente en
cualquiera de las acciones relacionadas con el proceso
16 de Informacion y/o Consentimiento.
Existe modelo en papel de la Hoja de Informacién al
Sid/NoO

paciente para poder ser ofrecido o utilizado

*Independientemente del modelo de eCl presentado

siempre se deberd ofrecer alternativa el

consentimiento en papel para asegurar la inclusion de

todos los participantes potenciales.
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Seccion 1: Generalidades

Aspectos a tener en cuenta

Referencia

(Regulacién, Guia, etc)

Seleccionar si cumple (en
caso de NO, anadir
justificacion o plan

alternativo)

Justificacién / Plan alternativo
(hacer referencia al sistema,

aclaracion de contenidos, etc)

1.7

Debe indicarse modalidad del proceso o acto de

Consentimiento: presencial y/o remoto en tiempo real.

EMA: Recommendation paper
on Decentralised elements in
Clinical Trials.

Version 01, 13 Dec 2022.
Appendix: National Provisions
Overview, V02, dd 13 March
2023 (Spanish requirement)

Presencial O
Remoto O

Mixto O
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Seccion 1: Generalidades

Seleccionar si cumple (en

Justificaciéon / Plan alternativo

Referencia caso de NO, aifadir ) )
Nr. Aspectos a tener en cuenta 5 5 L. .. (hacer  referencia al  sistema,
(Regulacién, Guia, etc) justificacion o plan » )
. aclaracion de contenidos, etc)
alternativo)
Retirada de Consentimiento por parte del participante:
Deben existir procedimientos para gestionar el
seguimiento en caso de se haya retirado
electronicamente, incluida la retirada parcial y la
retirada completa, debido al impacto en Ia EMA: Recommendation
participaciéon del participante y la recopilaciéon de paper on Decentralised Sid/NoO
1.8

datos. Estos procedimientos deben incluir la
notificacién oportuna al investigador y un plan de
comunicacién con todas las demas partes interesadas.
La retirada del consentimiento debe ser posible tanto
dentro como fuera del sistema y esto debe ser

registrado por el Investigador.

elements in Clinical Trials.

Version 01,13 Dec 2022

Independiente del formato
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Seccion 1: Generalidades

Seleccionar si cumple (en

Justificaciéon / Plan alternativo

Referencia caso de NO, afadir ) )
Nr. Aspectos a tener en cuenta 5 5 L. .. (hacer  referencia al  sistema,
(Regulacién, Guia, etc) justificacion o plan » )
. aclaracion de contenidos, etc)
alternativo)
Debera existir un sistema para garantizar que el Guideline on computerised
participante tenga la oportunidad de hacer preguntas systems and electronic data
y recibir respuestas antes de firmar el formulario de in clinical trials
consentimiento en papel para participar en el estudio, EMA/INS/GCP/112288/2023 /
Sid/NoO
19 incluso si accede al eCl de forma remota. Este proceso Seccién A5.3

de entrevista puede hacerse de manera remota y a
tiempo real o en el centro de manera presencial a

peticion del Investigador o del participante.

EMA: Recommendation
paper on Decentralised
elements in Clinical Trials .

Version 01, 13 Dec 2022
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Seccion 2: Aspectos Técnicos de la Firma Electrénica

Seleccionar si cumple

Justificacion / Plan alternativo

Referencia (en caso de NO, afadir i ) »
Nr. | Aspectos a tener en cuenta » ’ L. . (hacer referencia al sistema, aclaracion de
(Regulacion, Guia, etc) justificacion o plan )
. contenidos, etc)
alternativo)
Cuando se utiliza el manejo electrénico de datos de
prueba y/o en el caso de sistemas de datos de prueba Sid/NoO
2.1 ICH-GCP 553
electrénicos remotos, el promotor debe cumplir con
ICH-GCP 55.3.
Los programas/sistemas informaticos se deberan
. ICH GCP
validar de acuerdo con ICH GCP. .
. 1.65 VALIDACION DE Sid/NoO
22 1.65 VALIDACION DE SISTEMAS INFORMATIZADOS.
. . . . . ope . . SlSTEMAS
para integridad, precisién, fiabilidad, rendimiento
) INFORMATIZADOS
constante y uso previsto.
La firma del eCl debe de ser una firma AVANZADA* (ver Reglamento Europeo
2.3 Sid/NoO

requisitos de Firma Avanzada)

910/2014 articulo 8
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Seccion 2: Aspectos Técnicos de la Firma Electrénica

Nr.

Aspectos a tener en cuenta

Referencia

(Regulacion, Guia, etc)

Seleccionar si cumple
(en caso de NO, afadir
justificacion o plan

alternativo)

Justificacién / Plan alternativo
(hacer referencia al sistema, aclaracion de

contenidos, etc)

2.4

La firma del eCl debe de ser una firma ABIERTA* (ver

requisitos de Firma Avanzada)

Reglamento Europeo

910/2014 articulo 8.

Guideline on computerised
systems and electronic data
in clinical trials
EMA/INS/GCP/112288/2023

Seccién 4.8

Sid/NoO

25

La firma del eCl debe de ser una firma CUALIFICADA*

(ver requisitos de Firma Avanzada)

Reglamento Europeo
910/2014 articulo 8.

Guideline on computerised
systems and electronic data in
clinical trials|
EMA/INS/GCP/112288/2023

Seccién 4.8

Sid/NoO

aecaem@aemps.es

www.aemps.gob.es

Pégina 49 de 55

Agencia Espafiola de
Medicamentos y
Productos Sanitarios



Seccion 2: Aspectos Técnicos de la Firma Electrénica

Nr. Aspectos a tener en cuenta

Referencia

(Regulacion, Guia, etc)

Seleccionar si cumple
(en caso de NO, afadir
justificacion o plan

alternativo)

Justificacién / Plan alternativo
(hacer referencia al sistema, aclaracion de

contenidos, etc)

El sistema ha de permitir recuperar la informacion y

Reglamento Europeo

910/2014 articulo 8.

Guideline on computerised

systems and electronic data in

clinical trials
EMA/INS/GCP/112288/2023

Seccién 4.8

Sid/NoO

2.6

la contrasefia en cualquier momento.

La firma no debe ser repudiable (es decir, que no se
2.7 pueda denegar que algo fue firmado después de la

aplicacién de la firma).

Reglamento Europeo
910/2014 articulo 8.

Guideline on computerised
systems and electronic data
in clinical trials
EMA/INS/GCP/112288/2023

Seccién 4.8

Sid/NoO
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Seccion 2: Aspectos Técnicos de la Firma Electrénica

Nr.

Aspectos a tener en cuenta

Referencia

(Regulacion, Guia, etc)

Seleccionar si cumple
(en caso de NO, afadir
justificacion o plan

alternativo)

Justificacién / Plan alternativo
(hacer referencia al sistema, aclaracion de

contenidos, etc)

2.8

Enlace debe ser irrompible (entre el registro y la firma).

Reglamento Europeo

910/2014 articulo 8.

Guideline on computerised
systems and electronic data
in clinical trials
EMA/INS/GCP/112288/2023

Seccién 4.8

Sid/NoO

29

Debe contener una marca temporal o Audit Trail que
registre no sélo la hora de la firma, sino también la zona
horaria en la que se realizd la firma), no permitiendo

gue sea manipulado (por ejemplo, en cambio de zona

horaria).

Reglamento Europeo
910/2014 articulo 8.
Guideline on computerised
systems and electronic data
in clinical trials
EMA/INS/GCP/112288/2023

Seccién 4.8

Sid/NoO
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Seccion 2: Aspectos Técnicos de la Firma Electrénica

Seleccionar si cumple

Justificacion / Plan alternativo

Referencia (en caso de NO, afadir i ) »
Nr. | Aspectos a tener en cuenta » ’ L. L (hacer referencia al sistema, aclaracion de
(Regulacion, Guia, etc) justificacion o plan ;
. contenidos, etc)
alternativo)
EMA: Recommendation paper
210 La copia electréonica del e-Cl, debe estar protegida on Decentralised elements in Sid/NoO

contra modificaciones.

Clinical Trials

Version 01,13 Dec 2022
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* Regquisitos Firma Electrénica Avanzada, Abierta y Cualificada.

1. FIRMA AVANZADA: Una firma electréonica avanzada cumplird los siguientes

requisitos:
a) Estar vinculada al firmante de manera unica.

b) Autenticacion: permitir la identificacion del firmante implementando sistemas
de verificacion de su identidad para evitar la suplantacion de la misma,

garantizar la seguridad y proteger su privacidad.

c) Si se trata de una firma electrénica en interfaz web es necesario un usuario y
contrasefna para evitar la suplantaciéon. El inicio de sesion debe incluir un
proceso de autenticacion como participante registrado (p.ej., el envio de un

cédigo al teléfono del usuario).

d) Haber sido creada utilizando datos de creacion de la firma electrénica que el

firmante puede utilizar, con un alto nivel de confianza, bajo su control exclusivo.

e) Estar vinculada con los datos firmados por la misma de modo tal que cualquier

modificaciéon ulterior de los mismos sea detectable (audit Trail).
2. FIRMA ABIERTA

En los sistemas abiertos la comprobaciéon de la identidad del firmante se basa en los
datos de identificacion avalados por un tercero (tipicamente certificados electrénicos,
FNMT). En la evaluaciéon del tipo de sistema es necesario considerar que en los
sistemas cerrados no seria de aplicacion el Reglamento 910/2014 (articulo 2, punto 2.2),
por lo que podrian no ser de aplicacién las garantias que el cumplimiento del

Reglamento ofrece. Habria que ir por tanto a un sistema abierto.
3. FIRMA CUALIFICADA

La firma electrénica cualificada es una firma electrénica avanzada que se crea
mediante un dispositivo cualificado de creacién de firmas electréonicas y que se basa

en un certificado cualificado de firma electrénica;

Serd necesario confirmar la CUALIFICACION de la firma electrénica (requisitos de un

certificado cualificado de firma electronica). Los certificados cualificados de firma
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electrénica contendran:

a)

aecaem@aemps.es

Una indicacion, al menos en un formato adecuado para el procesamiento
automatico, de que el certificado ha sido expedido como certificado cualificado

de firma electronica;

Un conjunto de datos que represente inequivocamente al prestador cualificado
de servicios de confianza que expide los certificados cualificados, incluyendo
como minimo el Estado miembro en el que dicho prestador esta establecido, y
— para personas juridicas: el nombre y, cuando proceda, el nUmero de registro
segun consten en los registros oficiales, — para personas fisicas, el nombre de

la persona;

Al menos el nombre del firmante o un seudénimo; si se usara un seuddénimo, se

indicara claramente;

Datos de validacion de la firma electrénica que correspondan a los datos de

creacion de la firma electrénica;
Los datos relativos al inicio y final del periodo de validez del certificado;

El cédigo de identidad del certificado, que debe ser Unico para el prestador

cualificado de servicios de confianza;

La firma electrénica avanzada o el sello electrénico avanzado del prestador de

servicios de confianza expedidor;

El lugar en que estd disponible gratuitamente el certificado que respalda la
firma electrénica avanzada o el sello electrénico avanzado a que se hace

referencia en la letra g);

La localizacidon de los servicios que pueden utilizarse para consultar el estado de

validez del certificado cualificado;

Cuando los datos de creacion de firma electronica relacionados con los datos
de validacion de firma electronica se encuentren en un dispositivo cualificado
de creacion de firma electrénica, una indicacidén adecuada de esto, al menos en

una forma apta para el procesamiento automatico.
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