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Venta de medicamentos a través de internet

« E-Comercio B2C UE y Espana
— Tendencia creciente (mundo, Europa, Espafia: 11-16%)

— Espafa, 14.414 M€ facturacion en 2013 en bienes y
servicios

— Musica, libros electronicos, aplicaciones para movil...
* Diferencias en marco regulador en la UE.

* Beneficios percibidos por algunos consumidores,
sin adecuada percepcion de los riesgos.

* Necesidad de actuaciones en el ambito legislativo
y en la ejecucion de la legislacion.

1. 2013 Key B2C e-commerce data (Ecommerce Europe, www.ecommerce-europe.eu) ﬁke
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Go to online pharmacy
OvernightForUSA.com
and

Buy Viagra Online

Esquema de Internet

__—__ Servidor

L 4

We accept: =EEZ- |

2 - Express delivery - BUYNOW
ert advice - Cheap price Without a prescription!

Titular del Nombre de
Dominio
Www.comproviagra.es
*Elaborador de la Web

Servidor que
aloja la Web
IP X.X.X.X

INTERNET

:; X.X.X.X

Herramientas de
basqueda:
WHOIS, reverse IP

Otros proveedores de
servicios:
Alojamiento temporal,
basqueda.

Proveedor
de servicios
de acceso

DNS

Cliente, IP X.X.X.X
(estatica o dinamica).
WWW.comproviagra.es

Incremento exponencial de paginas: IPv4 (4,3 x 10°)-> IPv6(3,4 x 10 38),
Caracter global del trafico: una pagina “.ES” puede estar registrada por una
persona juridica estadounidense, alojada en un servidor de las Seychelles...

Co-funded by
the Prevention of and Fight
against Crime Programme
of the European Union
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Farmacia On-Line

Comprar medios en Espafia sin receta

Inicio  Mi cuenta
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FARMACIA

http://www.farmacia-es.com

Contactenos
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www.domaintools.com
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Avda. Andalucia, 96
26131 , Robres del Castillo
SPAIN

Germany :
Spain :
LK :
France :

+49 800 6644881
+345 11516726
+44 203 1500258
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Registrada por:

IP Mirror Pte Ltd.

9 HongKongStreet #01-01,
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Alojada: Leaseweb, NL

edios de potendia

Iquier hombre, tanto personas jovénes como personas
l:ayores. Este problema tambien es conoddo como
fia tenemos los potendadores adecuados para tratar los
ria online Cialis, Viagra, Levitra o también las diferentes

afia actualiza los productos para los problemas de
hacer posible que pueda disponer del producto de forma

Comprar Levitra Viagra genérico
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Distinto nivel de riesgo

« Diferencia en nivel de riesgo entre:

— Paginas Web legales, cumplen requisitos en normativa
(e-commerce y especificos, comunitarios +
nacionales).

— Paginas Web ilegales.

 Paginas Web ilegales:
— OQOcultan informacion sobre ubicacion, titulares.

— Eluden cumplimiento de normativas y
responsabilidades (administrativas, civiles, penales).

— Dificultades en investigacion y seguimiento.
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Resumen de normativa aplicable (1/2)

e Ley 29/2006, de 26 de julio, de garantias y uso racional de
los medicamentos y productos sanitarios (Art. 2).

— Prohibe la venta por internet de medicamentos y productos
sanitarios sujetos a prescripcion medica.

— Establece las condiciones basicas para la venta por internet de
medicamentos no sujetos a prescripcion (- Desarrollo por el
RD 870/2013):

* Por una farmacia autorizada.
e Con laintervencién de un farmacéutico y con su asesoramiento.

— La custodia, conservacion y dispensacion corresponde a las

oficinas de farmacia, centros de salud y servicios de farmacia
hospitalaria.
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Resumen de normativa aplicable (2/2)

« LEY 34/2002, de 11 de julio, de servicios de la sociedad de la
informacion y de comercio electronico(LSSI)?

— Principio de libre prestacion de servicios, que puede
restringirse si el servicio atenta o puede atentar contra la
proteccion de la salud publica o de consumidores y
usuarios.

— Informacién accesible sobre: nombre, domicilio, direccion
de correo electrénico y datos que permitan comunicacion.

— Datos relativos a autorizacion administrativa y los datos
del organismo supervisor competente.

— Profesion regulada.

— Reconoce capacidad inspectora y como autoridad a los
organos competentes en funcion de la materia (Art. 35).

Habilita a las autoridades sanitarias para la
supervision y la adopciéon de medidas para la
proteccion de los derechos consumidores.
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Riesgos de la compra en webs ilegales

Medicamentos
— Falsificados.
— No autorizados por la AEMPS, de baja calidad, falsos genéricos
— Medicamentos retirados o suspendidos por problemas de seguridad.
— Medicamentos sujetos a manipulaciones no autorizadas.
— Problemas con la informacion del producto: ausencia de cartonaje o
prospecto, prospectos en lengua extranjera.
Ausencia de intervencion de profesionales sanitarios en la
prescripcion/dispensacion:
— No se requiere prescripcion (o prescripcion on-line).
— No intervencion del farmaceéutico.
Riesgos derivados de la informacion ilegal, sesgada,
enganosa.

Otras infracciones/delitos:
— Derechos de propiedad intelectual, fraude, estafa, delitos fiscales...
— Colaboracion con organizaciones criminales, terrorismo.
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Investigaciones realizadas por la AEMPS

 Muy alto numero de objetivos potenciales:

Comprar Xenical online = 526.000 resultados.
Comprar Viagra online = 1,590.000 resultados.

— Actuaciones derivadas de denuncias.
— Busquedas orientadas (alertas)
 Enla mayoria de los casos, gestion en via administrativa.

— En funcién de los riesgos para la salud, implicaciones legales
y ubicacion de los aparentes responsables - dar cuenta a
Cuerpos y Fuerzas de Seguridad del Estado.

e Investigaciones:
— Uso de bases de datos de acceso publico y otras fuentes de
informacion.
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Fuentes de informacion.

Examen de la pagina

— Acceso desde ordenador dedicado (IP dinAmica), proxys anénimos o
caché de Google.

|dentificar al titular del registro de pagina (titular), servidores
gue la alojan:

— Bases de datos WHOIS
— Autoridad de nombres de dominio “.ES” (RED.ES, EPE de MINETUR)

Otras busquedas:

— Google (mail, teléfono...)

— Histdrico de cambios (www.archive.org, “waybackmachine”).
Evaluacion del riesgo y clasificacion (accesos, Alexa)

Almacenar la informacion (pruebas): impresas, descargas de
paginas web.

Guias armonizadas para investigacion basica de paginas de
Internet por parte de Autoridades competentes de
medicamentos en la UE.
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Actuaciones:

« AEMPS es competente para declarar ilicita la
iInformacion/ actividad de determinadas paginas Web
gue desarrollan actividades en el ambito de sus
competencias:

— Funciones de control de medicamentos de ambito estatal.
— Procedimiento administrativo.

 Distintos casos, en funcion de...
— Paginas Web cuyos titulares estan ubicados en Espana.
— Paginas Web cuyos servidores estan ubicados en Espafia

— Paginas Web cuyos titulares estan en otros EEMM
— Paginas Web ubicadas en terceros paises.
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Actuaciones contra webs cuyos titulares estan en Espafia

* Procedimiento administrativo dirigido al titular de la Web,
declarando la ilegalidad del contenido de dicha pagina y solicitando
la retirada.

 Denuncias procedentes de particulares, colegios profesionales,
titulares de autorizacion de comercializacion...

 Mayor parte de los casos que se tramitan.
« Exito aprox. en 100% de los casos: retirada de la informacion.

* Notificacidén a las CC.AA. si existen indicios de venta desde
establecimiento comercial abierto al publico.

» Casos de venta de medicamentos veterinarios sujetos a
prescripcion.

ﬁke



Cooperacion con RED.ES
red.es

e Entidad publica adscrita al M. de Industria, Energia y
Turismo, autoridad nacional en el registro de dominios .ES.

* Provee informacidon que consta en el registro.

 Puede proceder a la anulacion de nombres de dominio .ES
si existen indicios de que la informacidn proporcionada es

falsa.

ﬁke




Actuaciones contra webs alojadas en servidores en Espafia

* Procedimiento inicialmente dirigido al titular > Resolver sobre
la ilegalidad de la informacion.

« Solicitud al proveedor de servicios de alojamiento,
iInformandole de la ilicitud de la informacion.

 Deber de colaboracién (Ley 34/2002):

— El proveedor de servicios tendra responsabilidad cuando
teniendo conocimiento de la resolucion administrativa haya
ordenado retirarla o que se impida el acceso no actuen en
consecuencia.

* Notificacion de dicha resoluciéon y requerimiento de
cooperacion a los prestadores de servicios (servidores,
proveedores de acceso....).
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Actuaciones contra webs alojadas en servidores en Espafia

) Welcome comprarmedicamentos.com - BlueHost.com - Mozilla Firefox

Archivo Editar Wer Historial Marcadores Herramientas Ayuda
o O iy % @) http://vevew.comprarmedicamentos.com; - 28~ G
[&] Mas visitados [ AEMPS B8 EC - DG I - Pharmac /& EMA Guides | | Entrez PubMed ™ EUR-Lex &7 Hotmail [# LABOFAR-BASE DE DA... [# LABOFAR @) Thomson Healthcare | ] Correo MSyPS

@ Welcome comprarmedicamento... | +

Affordable, Reliable :
@ b | U eh OSt Web Hosting Solutions [t colxtasy of seeow Dol com
U McAfee  vico catesy Notificacion

www.comprarmedicamentos.com

Procedimiento administrativo dirigido a los proveedores
de servicios de alojamiento, por el que se les requiere
la suspension del servicio.

Direccion de notificacion desconocida, publicacion en
BOE.

cPanel Legin | Domain Manager | ¥ideo Tutorials | Bluehost Forum | CEQ Blog

best web hosting | products | help center | about us | domain check
Web Hosting provided by Bluehost.com




Titular desconocido, servidor ubicado fuera de Espafa

€0.77" y.

http://viagra-natural2013.com

Pagina web que vende medicamentos sujetos a prescripcion
dirigidos a consumidores espairioles.

Nombre del titular desconocido, informacidon en WHOIS falsa.

Se requiere la colaboracion de los prestadores de servicios de
acceso a redes, para que bloqueen el acceso a esta URL.

— Proveedores que cubren una mayoria de clientes (>90%)

condicién indispensable para mantener relaciones sexuales satisfactorias. Sin embargo, hoy en dia tratar
este trastorno es muy rapido y sencillo gracias a los avances que ha experimentado la industria

farmacéutica.

Viagra es considerado uno de los mejores medicamentos para tratar la disfuncion eréctil de manera rapiday
sencilla. ¢Por qué decimos rapido y sencillo? Rapido porque Viagra (Sildenafil) ofrece resultados eficaces en
cuestion de 40-60 minutos, y sencillo porque, en primer lugar, basta con tomar un solo comprimido de Viagra

natural para conseguir los resultados esperados y, en segundo lugar, porque ahora gracias a internet puede

comprar Viagra (25mg, 50mg, 100mg, 150mg) sin receta en un clic.

.eu



Go to online pharmacy
OvernightForUSA.com
and

Buy Viagra Online
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We accept: EEEIE- |

- Ship Worldwide - Express delivery BUYNOW

- Expert advice - Cheap price Without a prescription!

Titular del Nombre de
Dominio
Www.comproviagra.es
*Elaborador de la Web

Co-funded by

the Prevention of and Fight
against Crime Programme
of the European Union

Requerimientos a proveedores de servicios de acceso

____ Servidor

Servidor que
aloja la Web
IP X.X.X.X

INTERNET

Herramientas de
basqueda:
WHOIS, reverse IP

Otros proveedores de
servicios:
Alojamiento temporal,
basqueda.

Proveedor
de servicios
de acceso

DNS

P X XXX

Cliente, IP X.X.X.X
(estatica o dinamica).
WWW.comproviagra.es
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Actuaciones en plataformas de C2C

 Ventas C2C, p.e. eBay, www.milanuncios.com, Groupon...

* Requerimientos cuando se detectan ventas de
medicamentos por particulares (medicamentos ilegales,
excedentes de tratamientos...).

ebay

e Caso EPISDROL:
— Retirada de medicamentos ilegales 9/2013.

— Busqueda de paginas de venta: deteccion de varios anuncios
en eBay.

— Notificacion de que el producto habia sido declarado
medicamento ilegal, por lo que se le requeria su retirada o
imposibilitar el acceso a la informacion ilicita.

— Resultado: retirada de todos los anuncios de Episdrol.
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Colaboracion de proveedores de servicios de busqueda...

GO gle comprar viagra

Web Shopping Videos Mews Images More - Search tools

About 3,070,000 results (0.24 seconds)

» Enlaces patrocinados de Google en funcion de los
téerminos de busqueda...

» Colaboracion Legitscript- Google para la
Implementacion de politica de Google sobre
anuncios de medicamentos (2010 — EEUU,
posteriormente extensivo a otros territorios).

« Contactos con Legitscript para informar de
condiciones legales aplicables a Espana.

www_europe-pharm.com/es/comprarviagra ~ Translate this page
Puedes aumentar ereccion al comprar Viagra online en Esparia. Viagra sin receta se
vende en Espafia a mejor precio. Comprar Viagra femenina en Espania ...

Comprar Viagra sin receta en farmacia, Viagra precio ...

farmacia-sinreceta.com/ = Translate this page

Comprar Viagra sin receta precio asequible en nuestra farmacia online que se i)
especializa en medicamentos diferentes que permiten luchar contra la disfuncidn ...



Experiencia con proveedores de servicios de internet

Trabajamos con proveedores de servicios de

Internet:

— Intermediacion, almacenamiento, alojamiento.

— Administradores de blogs, paginas de anuncios, venta
C2C.

e Los asuntos relacionados con medicamentos son

relativamente nuevos para los proveedores de

servicios de internet.

« Etapa inicial, de rodaje y familiarizacion con el
problema, los requerimientos de colaboracion y el
marco legislativo propio de los medicamentos.

* Acceso limitado a proveedores de medios de
pago.
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Algunos de los problemas...(1/2)

e Ubicacion de los titulares o servidores de las
paginas web.

 Baja fiabilidad de los datos accesibles sobre
paginas Web o interposicion de compaiiias
especializadas en registros de paginas (que ocultan
la identidad del verdadero titular).

 Estamos trabajando en mejorar los procedimientos
de cooperacion entre EE.MM.,

— Diferencias en las regulaciones sobre esta modalidad de
venta.
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Algunos de los problemas...(2/2)

Baja eficiencia en los bloqueos de URLs en
terceros paises:

— Comunicacion individualizada a todos los proveedores de
servicios de intermediacion (cobertura alta, no total).

— Exito variable.

— Exito en el bloqueo de paginas como: www.tamifluonline.es, o
www.comprarmedicamentos.com

— Sin embargo... bloqueo de www.euroclinix.es y una semana
después se abre la URL espana.euroclinix.es

Facilidad de creacion de nuevas paginas o
cambios de URL que hacen blogueo inefectivo.

Re-direccionamientos.
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Conclusiones

 Necesidad de reforzar la cooperacion con todos los
agentes implicados

— Publicos (nacionales y UE): sanitarios, policiales,
aduaneros.

— Privados: prestadores de servicios (alojamiento,
iIntermediacion, acceso a redes...), plataformas C2C.

« Controles en frontera.
e Campaias de concienciacion.

http://www.aemps.gob.es/informa/campann
as/medllegales/home.htm
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Muchas gracias por su atencion
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